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2. Scopul procedurii operationale:

Prezenta procedura are ca scop stabilirea regulilor si practicilor care reglementeaza modul in care
institutia asigura conformarea cu principiile si regulile stabilite de Regulamentul general privind protectia
datelor in activitatile sale de prelucrare a datelor cu caracter personal ale beneficiarilor si in relatile cu
furnizori, parteneri, angajati si cu alte parti interesate.

3. Domeniul de aplicare a procedurii operationale:
3.1. Precizarea (definirea) activitatii la care se referi procedura operationala:
Procedura este aplicati de citre Responsabilul cu protectia datelor si structurile din cadrul
Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna.
3.2. Delimitarea explicita a activititii procedurate in cadrul portofoliului de activititi desfisurate:
Prezenta procedura descrie conformarea cu principiile si regulile stabilite de Regulamentul
general privind protectia datelor in activitatile finstitutiei de prelucrare a datelor cu caracter personal in
relatile cu furnizori, parteneri, angajati si cu alte parti interesate.
3.3. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate; listarea compartimentelor implicate in procesul activititii:
- Compartiment Resurse Umane;
- Compartiment Juridic;
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- Compartiment Statistica si Informatica medicala;
- Compartiment de Prevenire a Infectiilor Asociate Asistentei Medicale (CPIAAM);
- Biroul Managementul Calitatii:
- Bloc Alimentar;
- Compartiment Administrativ;
- Birou Financiar Contabil;
- Compartiment Achizitii Publice Contractare:
- Ambulatoriu integrat:
- Cabinet Neurologie;
- Cabinet Recuperare Medicala fizica si Balneologie;
- Sectia spitalizare continui:
- Sectia Recuperare Neuromotorie:
- Compartiment Recuperare Neuropsihomotorie copii;
- Compartiment Terapie ocupationala si Ergoterapie;
- Compartiment Psihologie si Logopedie:
- Laborator Recuperare Medicala si Balneologie (baza de tratament);
- Alte structuri — Spilatoria.

4. Documente de referinti (reglementiri) aplicabile activitatii procedurate:
4.1. Reglementiri internationale:

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind
protectia datelor;

- SRISO 27001:2018 - Tehnologia Informatiei; Tehnici de securitate. Cerinte pentru un sistem de
management al securitatii informatiei.

4.2. Legislatie primara:

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

4.3. Legislatie secundara:

- Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al

entitatilor publice.
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4.4. Alte documente, inclusiv reglementiri interne ale entitatii publice:
- Regulamentul de Organizare si Functionare:
- Regulamentul Intern;
- Fisa postului;
- Alte regulamente, diagrame de proces, etc.

5. Definitii si abrevieri ale termenilor utilizati in procedura operationala:
5.1.Definitii ale termenilor

Procedurd documentatd - modul specific de realizare a unei activitati sau a unui proces, editat pe
suport hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si proceduri
operationale.

Procedura de sistem (procedurd generald) - descrie un proces sau o activitate care se desfisoara
la nivelul entitatii publice aplicabil/aplicabila majoritatii sau tuturor compartimentelor

Proces - un flux de activititi sau o succesiune de activitati logic structurate, organizate in scopul
atingerii unor obiective definite, care utilizeazi resurse. adaugandu-le valoare.

Editie procedura - forma actuala a procedurii: editia unei proceduri se modifica atunci cand deja
au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din structura procedurii
depasesc 50% din continutul reviziei anterioare

Revizie procedura - actiunea de modificare. respectiv adaugare sau eliminare a unor informatii,
date, componente ale unei editii a unei proceduri, modificari ce implica, de regula, sub 50% din
continutul procedurii

Gestionarea documentelor - procesul de administrare a documentelor unei entitati publice, pentru
a servi intereselor acesteia, pe parcursul intregii lor durate de viata. de la inceput, prin procesul de creare,
revizuire, organizare, stocare, utilizare, partajare, identificare, arhivare si pana la distrugerea lor.

Suport informatic - termen general care desemneazi mijloacele de inregistrare magnetice, optice
sau alte modalitati de inregistrare a informatiilor si a cdror caracteristicd esentiala este capacitatea mare
de stocare, stergere, copiere si modificare rapida si facil a informatiilor — stik-uri de memorie, CD. HD

Document electronic - document a cirui gestionare se face pe suport informatic.

Fisier electronic - unitate logica si fizica de gestionare a datelor pe suport informatic, care
grupeaza datele pe baza unor caracteristici logice comune.

Sistem de gestiune a fisierelor - aplicatii informatice/parti componente ale sistemelor de operare
ce oferd suport utilizatorilor in operatiile curente efectuate cu fisiere: creare. actualizare, consultare,
stergere, arhivare.

Destinatii (destinatari) de difuzare - locatii sau persoane (compartimente/birouri/servicii, functii)
care au acces la un document fie pentru gestionare, fie numai pentru consultare (citire).

Operator — potrivit art. 4 din Regulamentul general privind protectia datelor, inseamni persoana
fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
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mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern. operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Operatori asociati - potrivit art. 26 din Regulamentul (UE) 2016/679, in cazul in care doi sau mai
multi operatori stabilesc in comun scopurile si mijloacele de prelucrare, acestia sunt operatori asociati. Ei
stabilesc intr-un mod transparent responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul Regulamentului, in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul
unui acord intre ei, cu exceptia cazului si in misura in care responsabilitatile operatorilor sunt stabilite in
dreptul Uniunii sau in dreptul intern care se aplica acestora. Acordul poate si desemneze un punct de
contact pentru persoanele vizate.

Persoana imputernicita de operator - potrivit art. 4 din Regulamentul (UE) 2016/679, inseamna
persoana fizica sau juridica. autoritatea publici, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului.

Persoand vizata - orice persoani ale cirei date sunt colectate, retinute sau procesate.

5.2.Abrevieri ale termenilor

g{: Abrevierea Termenul abreviat

1 | PO Procedura operationala

2. | IL Instructiune de lucru

3. |E Elaborare

4. RI Regulament Intern

5. |FP Fisa de post

6. DCP Date cu caracter personal

7. | ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. | GDPR General Data Protection Regulation - Regulamentul general privind
protectia datelor

6. Descrierea procedurii operationale:
6.1. Generalitati

Prelucrarea datelor cu caracter personal de citre institutiile publice are un temei legal continut in
acte normative, in vederea respectarii unei obligatii legale sau a indeplinirii unei sarcini care serveste
unui interes public, incadrandu-se in prevederile art. 6 alin. (1) lit. ¢) si ) din Regulament. Spitalul de
Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna colecteaza, stocheaza, prelucreaza si transferd
diverse date cu caracter personal ca parte a operatiunilor sale curente. Aceste date, care se referd la
persoane fizice cu care institutia intrd in contact ca urmare a activitatii sale sunt supuse anumitor obligatii
si rigori legale care privesc protectia si utilizarea datelor cu caracter personal. Prin urmare, institutia
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trebuie sa se asigure ca datele cu caracter personal sunt prelucrate intr-un mod care asigura securitatea
adecvatd a lor, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare.
Pentru a putea demonstra ca institutia indeplineste aceste obligatii legale, trebuie si aiba o imagine

clard si completa asupra categoriilor datelor personale pe care le prelucreaza.

Prelucrarea datelor cu caracter personal se realizeaza in conditii care si asigure securitatea,
confidentialitatea si respectarea drepturilor persoanelor vizate cu respectarea urmatoarelor principii:

» legalitate, echitate si transparenta;

» scop determinat, explicit si legitim:

* minimizarea datelor (date adecvate. relevante si limitate);

* exactitate, actualitate;

» stocare limitata:

 integritate si confidentialitate;

* responsabilitate.

Temeiul legal se incadreaza in special la una din cele sase variante de temei mentionate de

regulament si anume: Executarea unei sarcini care serveste unui interes public.
Celelalte cinci temeiuri juridice in baza cirora se pot procesa date cu caracter personal:
1. Executarea unui contract;
2. Consimtaméntul:
3. Executarea unei obligatii legale ce ii revine operatorului;
4. Prelucrarea este necesard pentru protejarea unor interese vitale ale persoanei vizate sau ale altei
persoane fizice;
Prelucrarea este necesari in scopul intereselor legitime urmarite de operator
6.2. Cartografierea datelor cu caracter personal si evidenta datelor prelucrate

Aceasta masura este prevazuta de art. 30 din Regulament si presupune pastrarea unei evidente a
activitdtilor de prelucrare desfasurate sub responsabilitatea lor, care si cuprinda anumite informatii, ce se
regdsesc la alin. 1 lit. a-g ale aceluiasi articol.

Alin. 2 al art. 30 prevede ca trebuie pastrata si o evidentd a tuturor categoriilor de activitati de
prelucrare, inclusiv cele facute prin persoani imputernicitd. Din aceste texte rezulti ci operatorul de date
cu caracter personal, nu pastreaza doar evidenta datelor pe care le opereazd in mod direct, ci si evidenta
datelor pe care le opereaza imputernicitul siu, un colaborator sau furnizor de servicii care are acces la
datele ce intra in posesia operatorului.

Tinerea acestor evidente este obligatorie pentru companiile cu mai mult de 250 de angajati, dar si
pentru cele la care prelucrarea datelor este susceptibild si genereze un risc pentru drepturile persoanelor
vizate, precum este obligatorie si pentru cele pentru care prelucrarea nu este ocazionali sau care include
categorii speciale de date sau date referitoare la condamnri.

Evidentele se vor redacta in scris, precum si in format electronic si se vor pune la dispozitia
Autoritatii de Supraveghere la cererea acesteia, conform art. 30 alin. 4 din Regulament.
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In cadrul institutiei se asigurd inventarierea in scris a datelor cu caracter personal care sunt
colectate si procesate, a fluxurilor acestor date si al proceselor de prelucrare, precum si a echipamentelor
din cadrul institutiei, pe compartamente/birouri/servicii, activitati, responsabili, documente care contin
date cu caracter personal. In acest sens sunt importante caracteristicile acestor date: ale cui sunt datele,
care sunt scopul si temeiul legal pentru aceasta procesare, unde sunt stocate. masurile si procedurile de
securitate, cine le opereaza si cine are acces la ele. etc.

De asemenea, in cadrul institutiei se efectueaza siinventarierea echipamentelor, precum:
calculatoarele, serverele si laptopurile pe care se lucreaza, dar si imprimante, telefoane mobile, routere.
hard diskuri externe, stickuri USB, etc. Se realizeazi o inventariere atat a hardware, cét si a software a
acestor echipamente.

Rezultatele informatiilor inventariate sunt documentate in Registrul de Evidenta si Monitorizare a
activitatilor de prelucrare a datelor cu caracter personal si Registrul resurselor informationale.

6.3. Documente utilizate
Lista si provenienta documentelor
- Nomenclatorul arhivistic.
Continutul si rolul documentelor
- Continutul documentelor este prezentat la prezenta procedura.
Circuitul documentelor
- Grafic de circulatie a documentelor aprobat la nivel de institutie.
6.4. Resursele necesare
Resurse materiale
- conform Necesarului de materiale - stabilit.
Resurse umane
- conform organigramei entitatii.
Resurse financiare
- planificarea activitatilor se realizeaza pe baza Bugetului de venituri si cheltuieli.
- determinarea fondurilor necesare se face anual - in trimestrul IV al anului in curs pentru anul
urmator.

7. Responsabilititi si raspunderi in derularea activitatii:

7.1. Manager spital

- Stabileste limitele competentelor si responsabilitatilor pe care le delega.

- Desemneaza persoane/comisii in vederea exercitirii unor atributii prevazute de lege.

- Asigurd incadrarea cu personal a posturilor din cadrul institutiei. conform legii.

7.2. Responsabilul cu DCP

- Isi asuma responsabilitatea atribuita prin decizia managerului/contract, confirmand prin semnatura.
- Exercita atributiile conform fisei postului.
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