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2. Scopul procedurii operationale:

Prezenta procedura descrie modul in care se realizeazi gestiunea riscurilor (identificare, evaluare,
analiza, tratare, monitorizare, control) in cadrul institutiei. ajutdnd la intelegerea riscurilor la care este
supusd institutia, astfel incat acestea sa poata fi administrate in mod eficient si corect.

Stabileste un cadru general unitar de identificare, evaluare, analiza, tratare, monitorizare si
gestionare a riscurilor la nivelul tuturor structurilor din cadrul institutiei.

Furnizeazd personalului si conducerii institutiei un instrument care faciliteazi gestionarea
riscurilor intr-un mod controlat si eficient, pentru atingerea obiectivelor institutiei.

Furnizeaza o descriere a modului in care sunt monitorizate riscurile si utilizarea documentelor,
inregistrarilor si formularelor in acest sens.

3. Domeniul de aplicare a procedurii operationale:
3.1. Precizarea (definirea) activititii la care se referi procedura operationala:
Procedura este aplicati de catre Responsabilul cu protectia datelor si structurile din cadrul
Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna.
3.2. Delimitarea explicita a activititii procedurate in cadrul portofoliului de activitati desfisurate:
Prezenta procedura gestioneaza managementul riscurilor si se aplica pentru toate activititile
specifice in vederea gestiondrii riscurilor care pot afecta atingerea obiectivelor specifice structurilor din
cadrul institutiei.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Barsan™ Dezna, document controlat, reproducerea
neautorizata fiind interzisa,
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3.3. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activititii
procedurate; listarea compartimentelor implicate in procesul activititii:
- Compartiment Resurse Umane:
- Compartiment Juridic;
- Compartiment Statistica si Informatica medicala;
- Compartiment de Prevenire a Infectiilor Asociate Asistentei Medicale (CPIAAM);
- Biroul Managementul Calitatii:
- Bloc Alimentar;
- Compartiment Administrativ;
- Birou Financiar Contabil;
- Compartiment Achizitii Publice Contractare:
- Ambulatoriu integrat:
- Cabinet Neurologie:
- Cabinet Recuperare Medicala fizica si Balneologie:
- Sectia spitalizare continua:
- Sectia Recuperare Neuromotorie;
- Compartiment Recuperare Neuropsihomotorie copii;
- Compartiment Terapie ocupationali si Ergoterapie:
- Compartiment Psihologie si Logopedie:
- Laborator Recuperare Medicala si Balneologie (baza de tratament):
- Alte structuri — Spilatoria.

4. Documente de referinti (reglementiri) aplicabile activititii procedurate:
4.1. Reglementiri internationale:

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind
protectia datelor;

- SRISO 27001:2018 - Tehnologia Informatiei; Tehnici de securitate. Cerinte pentru un sistem de
management al securitatii informatiei.

4.2. Legislatie primara:

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date:

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

4.3. Legislatie secundari:

- Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al

entitatilor publice.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,Dr. Corneliu Birsan® Dena, document controlat, reproducerea
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4.4. Alte documente, inclusiv reglementiri interne ale entitatii publice:
- Regulamentul de Organizare si Functionare:
- Regulamentul Intern;
- Fisa postului;
- Alte regulamente, diagrame de proces, etc.

S. Definitii si abrevieri ale termenilor utilizati in procedura operationala:
S.1.Definitii ale termenilor

Procedurd documentati - modul specific de realizare a unei activitati sau a unui proces, editat pe
suport hértie sau in format electronic; procedurile documentate pot fi proceduri de sistem si proceduri
operationale,

Procedura de sistem (procedura generald) - descrie un proces sau o activitate care se desfisoari
la nivelul entitatii publice aplicabil/aplicabila majoritatii sau tuturor compartimentelor

Proces - un flux de activitati sau o succesiune de activitati logic structurate, organizate in scopul
atingerii unor obiective definite, care utilizeaza resurse. addugandu-le valoare.

Editie procedura - forma actuala a procedurii: editia unei proceduri se modifica atunci cand deja
au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din structura procedurii
depasesc 50% din continutul reviziei anterioare

Revizie procedura - actiunea de modificare, respectiv adaugare sau eliminare a unor informatii.
date, componente ale unei editii a unei proceduri, modificari ce implica, de regula, sub 50% din
continutul procedurii

Gestionarea documentelor - procesul de administrare a documentelor unei entitati publice, pentru
a servi intereselor acesteia, pe parcursul intregii lor durate de viata, de la inceput, prin procesul de creare,
revizuire, organizare, stocare, utilizare, partajare, identificare, arhivare si pana la distrugerea lor.

Suport informatic - termen general care desemneaza mijloacele de inregistrare magnetice, optice
sau alte modalitati de inregistrare a informatiilor §i a cdror caracteristica esentiald este capacitatea mare
de stocare, stergere, copiere si modificare rapida si facila a informatiilor — stik-uri de memorie, CD, HD

Document electronic - document a cirui gestionare se face pe suport informatic.

Fisier electronic - unitate logica si fizica de gestionare a datelor pe suport informatic, care
grupeazi datele pe baza unor caracteristici logice comune.

Sistem de gestiune a fisierelor - aplicatii informatice/parti componente ale sistemelor de operare
ce ofera suport utilizatorilor in operatiile curente efectuate cu figiere: creare, actualizare, consultare,
stergere, arhivare.

Destinatii (destinatari) de difuzare - locatii sau persoane (compartimente/birouri/servicii, functii)
care au acces la un document fie pentru gestionare, fie numai pentru consultare (citire).

Operator — potrivit art. 4 din Regulamentul general privind protectia datelor, inseamni persoana
fizicd sau juridicd, autoritatea publica. agentia sau alt organism care, singur sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Operatori asociati - potrivit art. 26 din Regulamentul (UE) 2016/679, in cazul in care doi sau mai
multi operatori stabilesc in comun scopurile si mijloacele de prelucrare, acestia sunt operatori asociati. Ei
stabilesc intr-un mod transparent responsabilitdtile fiecaruia in ceea ce priveste indeplinirea obligatiilor

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Birsan”™ Dezna, document controlat, reproducerea
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care le revin in temeiul Regulamentului, in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul
unui acord intre ei, cu exceptia cazului si in masura in care responsabilitatile operatorilor sunt stabilite in
dreptul Uniunii sau in dreptul intern care se aplica acestora. Acordul poate si desemneze un punct de
contact pentru persoanele vizate.

Persoana imputerniciti de operator - potrivit art. 4 din Regulamentul (UE) 2016/679. inseamni
persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului.

Persoand vizatd - orice persoana ale cirei date sunt colectate, retinute sau procesate.

5.2.Abrevieri ale termenilor

g;; Abrevierea Termenul abreviat

1. PO Procedura operationala

2 IL Instructiune de lucru

3. E Elaborare

4. RI Regulament Intern

S FP Fisa de post

6. DCP Date cu caracter personal

N ANSPDCP Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu
Caracter Personal

8. GDPR General Data Protection Regulation - Regulamentul general privind
protectia datelor

6. Descrierea procedurii operationale:
6.1. Generalitati

Managementul riscului reprezinta un element al sistemului de control intern, cu ajutorul ciruia
sunt descoperite riscurile semnificative din cadrul entitatii, scopul final fiind mentinerea acestor riscuri la
un nivel acceptabil.

Principalele obiective ale managementului riscului sunt:
» s mentind amenintdrile in limitele acceptabile;

» sd ia decizii adecvate de exploatare a oportunitatilor;
» sa contribuie la imbunatitirea performantelor.

Managementul riscurilor este un ciclu continuu de:
» Clarificare a obiectivelor — stabilirea obiectivelor legate de domeniul de activitate, actele
normative subsecvente, regulamentele si politicile interne:
» Identificare a riscurilor — examinarea amenintarilor cu care se confrunti entitatea si a
vulnerabilitatii acesteia:
» Evaluare a riscurilor — riscurile la care este supusa entitatea sunt evaluate din perspectiva
probabilitatii producerii unui eveniment nedorit, impreuni cu consecintele anticipate;

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Birsan” Dezna, document controlat, reproducerea
neautorizata fiind interzisa.
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» Abordare a riscurilor, tratarea — se identifici $i se implementeazd masuri/solutii pentru a
reduce probabilitatea si impactul unui eveniment nedorit (risc):

» Revizuire, Monitorizare si Raportare a riscurilor — se face o evaluare a eficacitatii
masurilor/solutiilor si se identifica si prioritizeaza actiuni de corectie necesare.

Managementul eficient al riscurilor imbunatateste performanta proceselor/activitatilor entitatii publice,
contribuind la:

mai mare siguran(a si mai putine incertitudini (in efectuarea sarcinilor);

furnizarea de servicii mai bune:

management mai eficient al schimbrii;

utilizarea mai eficienti a resurselor:

management mai bun la toate nivelele companiei printr-un proces decizional imbunatatit, datorat
unei mai bune informari;

» reducerea pierderilor;

# cheltuire mai eficienta a resurselor financiare.

Conform Paragrafului 75 din Regulamentul UE: Riscul pentru drepturile si libertatile persoanelor fizice,
prezentand grade diferite de probabilitate de materializare si de gravitate, poate fi rezultatul unei
prelucrdri a datelor cu caracter personal care ar putea genera prejudicii de natura fizica, materiald sau
morald. Exemplificarea a ceea ce se intelege prin ,.prejudicii de natura materiala sau morali,, este:

« discriminare;

o furt sau fraudi a identitatii:

» pierdere financiara;

* compromiterea reputatiei;

» pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional:

* inversarea neautorizati a pseudonimizirii sau la orice alt dezavantaj semnificativ de naturd
economicd sau sociali;

 privare de drepturi si libertati;

* impiedicarea exercitdrii controlului asupra datelor lor cu caracter personal,;

* dezvaluirea originii rasiala sau etnica, opiniilor politice. religiei sau convingerilor filozofice.
apartenenta sindicali;

* sunt prelucrate date genetice, date privind sinitatea sau date privind viata sexuala sau privind
condamnirile penale si infractiunile sau masurile de securitate conexe;

* profilare : sunt evaluate aspecte de natura personala, in special analizarea sau previzionarea unor
aspecte privind randamentul la locul de munca, situatia economica. starea de sanatate, preferintele
sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasirile;

* sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale unor copii;
sau prelucrarea implica un volum mare de date cu caracter personal si afecteaza un numir larg de
persoane vizate.

Conform Art. 32: La evaluarea nivelului adecvat de securitate. se tine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizati sau accesul neautorizat la datele cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod.

YVVVVY
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Conform Paragrafului 76: Probabilitatea de a se materializa si gravitatea riscului pentru drepturile si
libertétile persoanei vizate ar trebui si fie determinate in functie de natura, domeniul de aplicare,
contextul si scopurile prelucrarii datelor cu caracter personal. Riscul ar trebui apreciat pe baza unei
evaluari obiective prin care se stabileste daca operatiunile de prelucrare a datelor prezinta un risc sau un
risc ridicat. Totodata, un risc devine ,,ridicat,, in functie de probabilitate si gravitate prin referire
la natura, domeniul de aplicare, contextul si scopurile prelucririi.

6.1.1. Clarificarea obiectivelor

Institutia se poate confrunta zilnic cu riscuri provenite din zone variate si in diferite domenii, cum
ar fi: domeniul financiar, al resurselor umane. in relatii cu clientii etc.. Modul in care aceste riscuri sunt
identificate, abordate si gestionate are o importanta majord pentru succesul organizational.

Politica de management al riscului la nivelul institutiei este de a adopta cele mai bune practici de
identificare, evaluare, tratare si control eficient al riscurilor asociate obiectivelor generale si specifice,
pentru a se asigura cd acestea sunt reduse la un nivel acceptabil, care nu afecteaza modul de functionare
a institutiei sau calitatea serviciilor furnizate.

Riscurile sunt identificate si definite in raport cu obiectivele a cdror realizare este afectatd de
materializarea riscurilor. Din aceasti cauzd, existenfa unui sistem de obiective clar definite in institutie,
de catre toate compartimentele/birourile/serviciile. constituie premisa esentiala pentru identificarea si
definirea riscurilor.

Obiectivele generale in ceea ce priveste managementul riscurilor sunt: intelegerea riscurilor,
identificarea (determinarea), evaluarea, tratarea, monitorizarea $i raportarea acestora, precum si
respectarea dispozitiilor legale privitoare la protectia datelor cu caracter personal si punerea in aplicare a
masurilor tehnice si organizatorice de protejare a tuturor operatiunilor care privesc in mod direct sau
indirect datele cu caracter personal si care previn prelucrarile neautorizate sau ilegale, precum si
pierderile sau distrugerile accidentale sau ilegale.

Obiectivele specifice sunt determinate de fiecare compartiment/birou/serviciu in parte din entitate.
6.1.2. Identificarea riscurilor

Procesul de identificare a riscurilor este primul pas in demersul activitatii de Management al
riscului. Acesta isi propune si descopere toate sursele posibile de risc, cu scopul eliminarii sau
diminudrii probabilitatii si efectelor (impactului) pe care acestea le pot produce. Astfel, dupa stabilirea
obiectivelor generale, obiectivelor specifice si a activitatilor aferente, structurile din cadrul entitatii
publice fisi identificd vulnerabilitatile (punctele slabe interne/de la nivelul institutiei, care pot cauza
aparitia riscurilor) si a amenintirile (care vin din exteriorul institutiei).

Identificarea riscurilor este un proces permanent, care se realizeazd, in functie de gradul de maturitate
yi experienta entitdfii institutiei in procesul de management al riscurilor.

Pentru a gestiona riscurile in institutie este necesar. maj intdi, ca acestea sa fie cunoscute, adici
identificate. Identificarea riscurilor constituie primul pas in construirea profilului riscurilor. Pentru
obiectivele stabilite se documenteaza activitati/ actiuni de realizare a acestora si riscuri care pot sa apara
in derularea lor.

Un risc identificat poate avea semnificatie pentru mai multe obiective, iar probabilitatea/ impactul siu
poate varia in functie de fiecare obiectiv in parte.

La nivelul unui compartiment/serviciu/birou riscurile specifice, inclusiv de prelucrare a DCP, se
identifica de ctre fiecare angajat, avind la baza Formularul de Alerti la risc.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Birsan™ Dezna, document controlat, reproducerea
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6.1.3. Evaluarea riscurilor

Conform Art. 35 din regulamentul UE, avand in vedere natura, domeniul de aplicare, contextul
si scopurile prelucririi, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil si genereze un risc ridicat pentru drepturile si libertitile persoanelor fizice.
operatorul efectueaza. inaintea prelucririi, o evaluare a impactului operatiunilor de prelucrare prevazute
asupra protectiei datelor cu caracter personal. Reformulind: facem evalurea riscurilor. Dacid rezulta
riscuri ridicate trebuie sa facem si evaluarea impactului operatiunilor de prelucrare. Aceasta se face in 3
cazuri;
(a) unei evaludri sistematice si cuprinzitoare a aspectelor personale referitoare la persoane fizice, care se
bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri, si care std la baza unor decizii care produc
efecte juridice privind persoana fizica sau care o afecteazi in mod similar intr-o masura semnificativi:
(b) prelucrarii pe scara larga a unor categorii speciale de date, mentionati la articolul 9 alineatul (1), sau a
unor date cu caracter personal privind condamniri penale si infractiuni, mentionati la articolul 10; sau
(¢) unei monitorizari sistematice pe scard larga a unei zone accesibile publicului.

Scopul evaluarii riscurilor este de a stabili o ierarhie a acestora la nivelul institutiei care, in functie
de tolerabilitatea la risc acceptata, permite stabilirea celor mai adecvate modalitai de tratare a riscurilor si
de delegare a responsabilitatii de gestionare a acestora.

Evaluarea riscurilor presupune parcurgerea urmitoarelor etape:

» Evaluarea probabilitatii de materializare a riscului identificat;

» Evaluarea impactului asupra obiectivelor in cazul in care riscul s-ar materializa;

» Evaluarea expunerii la risc, ca o combinatie intre probabilitate si impact;

» Stabilirea tolerantei la risc.
Parametrului ,,Probabilitate de manifestare a riscului” ii poate fi atribuita una dintre valorile ,.scizuti
- medie - ridicata™.
Evaluarea probabilitatii manifestarii riscului sau a frecventei cu care s-ar putea manifesta riscul ar trebui
sd fie bazata pe cunostintele, pe experienta $i pe capacitatea de judecatd a personalului, folosindu-se de
tabelul urmator:

Evaluarea probabilititii de manifestare a riscului

RISC DESCRIERE

Ridicat | Este foarte probabil ca riscul si se manifeste de mai multe ori in timpul desfasurarii
activitatii.

Mediu | Exista posibilitatea ca riscul sa se manifeste ocazional in timpul desfasurarii activitatii.
Scdzut | Pare improbabil ca riscul si se manifeste in timpul desfasurarii activititii.

Parametrului ,,Jmpact™ ii poate fi atribuita una dintre valorile ..scazut-moderat-ridicat™.

Impactul sau gravitatea riscului este nivelul prin care manifestarea riscului poate influenta indeplinirea
obiectivelor specifice. Poate exista, de exemplu, o pierdere de fonduri provocata, de exemplu, de
evenimente precum nerespectarea legislatiei de referinta, fraudele, sistemele si serviciile neadecvate, etc.
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Evaluarea impactului riscului

IMPACT DESCRIERE

Ridicat Impact semnificativ asupra indeplinirii strategiei si obiectivelor specifice (ex. fraude,
iregularitdfi sistematice, probleme de caracter Juridic, pierderi semnificative de active
(financiare, angajati, materiale), costuri ridicate de Sunctionare, calitatea serviciilor
Jurnizate este afectatd semnificativ, intreruperi semnificative in activitate, etc.)

Mediu Ineficienta operatiunilor normale, cu efect limitat asupra indeplinirii strategiei si a
obiectivelor specifice (ex.: intreruperi sau ineficienfe moderate ale proceselor, probleme
temporare privind calitatea/serviciul), pierderi moderate de active (financiare, angajati,
materiale), cresterea costurilor de Junctionare este moderatd, calitatea serviciilor
Jurnizate este afectatd moderat, intreruperi mici in activitate, etc.)

Scazut Niciun impact concret asupra strategiei si asupra obiectivelor (ex.: nu existd pierderi de
active (financiare, angajafi, materiale, costurile de Junctionare nu sunt afectate, calitatea
serviciilor furnizate nu este afectatd, nu existdi intreruperi in activitate etc. )

Impactul trebuie sa fie analizat din perspectiva valorii bunurilor afectate, precum §i a consecintelor mai
ample.
Imbinarea acestor evaluari prin intermediul matricei prezentate mai jos permite obtinerea unei evaluiri a
riscului, care poate fi clasificat dupa cum urmeaza:

= ridicat (R):

* mediu (M);

= scazut (S).
Evaluarea riscului este efectuati folosind urmatoarea matrice:

PROBABILITATE | scizuta S (1) medie M (2 ridicati R (3

1 ridicat R (3)

M M

P mediu M (2) M

A

C sciazut S (1) M

T

Evaluarea riscului (Nivelul riscului/Expunerea)

Ridicat Nivelul de risc impune prevederea unei actiuni imediate pentru reducerea riscului la un
nivel tolerabil

Mediu Este un risc care trebuie gestionat cu ajutorul unei proceduri specifice si eficace si care
trebuie monitorizat in permanenta

Scazut Riscul trebuie gestionat cu ajutorul unei proceduri specifice. In unele cazuri, daca riscul
este foarte scdzut, poate fi oportun chiar a nu se interveni deloc

Evaluarea riscurilor se face de citre fiecare compartiment/serviciu/birou, iar rezultatele se inregistreaza in
formularul ,.Alerta la risc™.
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Toleranta la risc se aproba de catre conducerea institutiei.

In general, limita maximi a expunerii la riscuri reziduale. respectiv pana la care este permisa asumarea

riscurilor, reprezintd valorile unui risc scizut.

6.1.4. Tratarea riscurilor

Este etapa cruciald in managementul riscurilor si presupune efectuarea de pasi concreti, practici pentru a

gestiona si controla riscul.

Tratarea riscurilor inseamna a actiona, prin misuri de atenuare a probabilitatii, a impactului sau a

ambelor.

Dupa finalizarea etapei privind evaluarea riscurilor. pentru riscurile cu nivel de risc (expunere) mediu

si/sau ridicat trebuie stabilite actiuni (masuri/ strategii) de minimizare a acestora, responsabili cu

implementarea actiunii (masurii/strategiei) si data limitd de implementare a actiunii (masurii/strategiei).

Aceste informatii se inscriu in formularul . Alerti la risc”. Formularul »Alertd la risc”, completat cu

informatiile specifice la nivelul compartimentului/serviciului/biroului (descrierea riscului, evaluarea

riscului, strategia adoptata), este semnat de persoana care identifica riscul, de responsabilul cu riscurile si
de conducitorul de compartiment, care ia si decizia cu privire la risc.

Conform Art. 24 din Regulamentul UE, tinind seama de natura, domeniul de aplicare, contextul si

scopurile prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate pentru

drepturile si libertitile persoanelor fizice, operatorul pune in aplicare misuri tehnice si
organizatorice adecvate pentru a garanta si a fi in masurd si demonstreze ci prelucrarea se efectueazi in
conformitate cu prezentul regulament. Respectivele masuri se revizuiesc si se actualizeazi daca este
necesar. Operatorul face asta cu ajutorul responsabilului cu securitatea datelor (informatician sau o firma

IT) care, printre altele, furnizeaza consiliere la cerere in ceea ce priveste evaluarea impactului asupra

protectiei datelor si monitorizarea functionarii acesteia.

6.1.5 Revizuirea riscurilor

Este faza care incheie procesul de gestionare a riscurilor. Riscurile, precum si strategiile de management

al riscurilor, trebuie revizuite periodic.

Revizuirea trebuie:

» sa dea asigurari cd toate aspectele procesului de gestionare a riscurilor sunt analizate cel putin o dati
pe an;

» sa ofere asigurari ca riscurile sunt supuse revizuirii cu o frecventa corespunzatoare, stabilitd in raport
cu mobilitatea circumstantelor si a naturii instrumentelor de control intern ce urmeazd a fi
implementate;

» s stabileascd mecanisme de alertare ale nivelelor superioare manageriale in privinta noilor riscuri sau
a schimbdrilor suferite de riscurile deja identificate, astfel incat aceste schimbari sa fie abordate
corespunzator,

6.1.6 Monitorizarea riscurilor

Monitorizarea permanenti a riscurilor - acest tip de rdspuns la risc consta in acceptarea riscului cu

conditia mentinerii sale sub o permanenta supraveghere. Probabilitatea este parametrul supravegheat

cu precadere, deoarece strategia monitorizarii se aplica in cazul riscurilor cu impact semnificativ,
dar cu probabilitate mici de aparitie.

Orice risc care este acceptat, monitorizat sau tratat - trebuie insotit de mdsuri de control intern,

care sd descrie actiunile ce trebuie intreprinse in cazul in care riscurile se materializeaza.

Masurile de control privind gestionarea riscurilor trebuie si asigure un nivel acceptabil, respectiv

toleranta la risc.
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Dupa aplicarea masurilor de control, riscul rezidual (riscul ramas din riscul inerent) trebuie si se
incadreze in toleranta la risc.

Monitorizarea masurilor de control se realizeaza astfel:

a) Pentru compartimentele din cadrul entititii publice - periodic, in functie de tipurile de risc:
acest caz responsabilii cu riscurile raporteaza superiorului ierarhic al structurii, riscurile identificate
Registrul de riscuri pe compartiment.

b) Pentru planul de implementare a masurilor de control de la nivelul entitatii publice - se realizeaza
anual; in acest caz responsabilii cu riscurile raporteaza conducatorului compartimentului si
Responsabilului de protectia DCP, in cazul prelucrarii DCP riscurile semnificative/strategice
identificate in Registul de riscuri pe entitate.

Dupa elaborarea registrului de riscuri pe entitate, pe baza profilului de risc si prin stabilirea tipului de

strategie se intocmeste un Plan de implementare a misurilor de control, aferent riscurilor

semnificative/strategice in cadrul entitatii publice .

n

i
in

Planul de masuri cuprinde:

» denumirea riscului

» masurile de control

» termenele de implementare

» responsabilii cu implementarea masurilor de control

Nota: Planul de masuri ar trebui si cuprinda inclusiv recomandarile cu privire la masurile de control,
cuprinse in rapoartele de audit (structura interna de audit: Curtea de Conturi; Autoritatea de
audit; structurile de audit ale Comisiei Europene).

Dupa intocmirea Planului de implementare a masurilor de control acesta, impreund cu Formularul de
alerta la risc ce st la baza lui, se va transmite pentru aprobare conducerii institutiei.
Procesul de monitorizare vizeaza stabilirea stadiului implementirii masurilor prevazute in Planul
de implementare a masurilor de control prin Fisele de urmirire a riscurilor
6.1.7 Raportarea riscurilor
Rezultatele revizuirilor trebuie raportate pentru a se asigura monitorizarea continua a situatiei riscurilor s
pentru a sesiza schimburile majore care impun modificarea priorititilor.

- Principala actiune necesarda in aceasti faza este completarea ,.Registrului de riscuri” de citre

fiecare compartimentelor /serviciilor/ birourilor.

Anexa § la prezenta procedurd, prin preluarea din Planul de implementare a misurilor de control, a
tuturor riscurilor si datelor necesare.
Registrele de riscuri aferente compartimentelor de specialitate se transmit la Secretariatul tehnic CIM
pentru centralizare in Registrul de riscuri al institutiei, cel putin o dati pe an.
Registrul de riscuri aferente prelucririi datelor cu caracter personal este tinut de citre Responsabilul cu
protectia DCP.
6.2. Documente utilizate
Lista si provenienta documentelor

- Nomenclatorul arhivistic.
Continutul si rolul documentelor

- Continutul documentelor este prezentat la prezenta procedura.
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Circuitul documentelor

Grafic de circulatie a documentelor aprobat la nivel de institutie.

6.3. Resursele necesare
Resurse materiale

conform Necesarului de materiale - stabilit.

Resurse umane

conform organigramei entitatii.

Resurse financiare

planificarea activitatilor se realizeazi pe baza Bugetului de venituri si cheltuieli.
determinarea fondurilor necesare se face anual - in trimestrul 1V al anului in curs pentru anul

urmator.

7. Responsabilitifi si raspunderi in derularea activitatii:
7.1. Manager spital

Dispune monitorizarea riscurilor citre toate compartimentele/serviciile/birourile.
Dispune alocarea resurselor necesare pentru realizarea obiectivelor.

Aproba Profilul de risc si limita de toleranti a riscurilor.

Aproba Maisuri tehnice si organizatorice.

Aproba Planul de implementare a masurilor de control.

7.2. Responsabilii de riscuri din cadrul institutiei:

Elaboreaza “Lista obiectivelor, activitailor si riscurilor” la nivelul compartimentelor /serviciilor/
birourilor.

Colecteaza riscurile aferente activitatilor.

Identifica strategia de risc.

Elaboreaza Registrul de riscuri la nivelul compartimentelor din primul nivel de conducere.
Propune mésuri de control si monitorizeaza implementarea acestora, dupa ce in prealabil acestea
au fost aprobate de citre conducarorul compartimentului.

Completeaza formularul de Alerta la risc de la nivelul compartimentelor /serviciilor/ birourilor
dupa semnalarea riscului.

Elaboreaza “Planul de implementare a masurilor de control” la nivelul compartimentelor/
serviciilor/ birourilor.

7.3. Responsabilul de protectia DCP

B =

sa furnizeze consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor
$i sd monitorizeze functionarea acesteia. in conformitate cu art. 35 din Regulamentul (UE)
679/2016;

sa acorde avizul solicitat de conducerea institutiei in legaturd cu urmatoarele aspecte:

daca sa efectueze sau nu evaluarea impactului asupra protectiei datelor;

ce metodologie sa fie folosita la efectuarea evaluarii impactului asupra protectiei datelor:

dac sa efectueze intern sau si externalizeze evaluarea impactului asupra protectiei datelor:

ce garantii (inclusiv masuri tehnice si organizationale) si puna in aplicare pentru reducerea
oricdror riscuri la adresa drepturilor si intereselor persoanelor vizate;
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daca evaluarea impactului asupra
respectivele concluzii (daca si continue sau nu

respecta Regulamentul (UE) 2016/679:
sd prioritizeze activitatile sale si si-si concentreze eforturile asupra problemelor care prezinta
riscuri mai mari pentru protectia datelor.
sd participe la sedintele Comisiei de monitorizare.

8. Formular evidentd modificari:

protectiei datelor a fost sau nu efectuatd corect si daca
prelucrarea si ce garantii sa puna in aplicare)

Nr. Editie Data | Revisis Data Nr. pagina Descriere fezm“s::;;
Crt. e editiei 2l reviziei | modificata modificare pots
compartiment
1 2 3 4 5 6 7 8
| 0 Procedura a
fost elaborata
in conf. Cu
l Ord. 600/2018
9. Formular analizi procedura:
Nume si Inlocuitor
e (COmpROHtiEL R dedrept Aviz favorabil Aviz nefavorabil
crt responsabil sau
compartiment | delegat
Data | Semnatura Observatii | Data Semnatura
I. ' [ 5{ ’(’"x]uu";’ (.."’.b Q‘J oy
SCIM bowee s Doy g[S
2
3.
4,
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10. Formular distribuire procedura:

o . o o
Nr. Scopul | ) Faiet Nume si Data Data Senniiupi
- Crt. | difuzirii Compartiment . ’ prenume | primirii | retragerii | o
he s o S| - . | s
3.1[}.1_._ .mtormare &%Wsc/ﬂﬂ &{g}{:ﬁ L 198 00, ;O°f
0% | NS ity celonalpak ‘Am;:ﬂ/f 08 03, 3000 "
II()'i | evidenta MWQ/M g@ﬁﬁ( U&O* r\()-_ﬁ(“
104 [ aivare [& aobpid St (RSTEA L] CRoy ab

11. Anexe:

- Conform legislatiei in vigoare.

12. Diagrama de proces
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