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2. Scopul procedurii operationale:

Prezenta procedura are ca scop stabilirea regulilor si practicilor care reglementeaza modul in care
institutia asigurd conformarea cu principiile si regulile stabilite de Regulamentul general privind protectia
datelor in activitatile sale de prelucrare a datelor cu caracter personal ale beneficiarilor si in relatile cu
furnizori, parteneri, angajati si cu alte parti interesate.

3. Domeniul de aplicare a procedurii operationale:
3.1. Precizarea (definirea) activititii la care se referi procedura operationali:
Procedura este aplicatd de citre Responsabilul cu protectia datelor si structurile din cadrul
Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna.
3.2.Delimitarea expliciti a activititii procedurate in cadrul portofoliului de activititi desfisurate:
Prezenta procedura gestioneaza modalitatea de sesizare a incalcarii securitatii.

3.3. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activititii
procedurate; listarea compartimentelor implicate in procesul activitatii:

- Compartiment Resurse Umane:

- Compartiment Juridic;

- Compartiment Statistica si Informatica medicala;

- Compartiment de Prevenire a Infectiilor Asociate Asistentei Medicale (CPIAAM);

- Biroul Managementul Calitatii:

- Bloc Alimentar;

- Compartiment Administrativ;
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- Birou Financiar Contabil;
- Compartiment Achizitii Publice Contractare:
- Ambulatoriu integrat:
- Cabinet Neurologie:
- Cabinet Recuperare Medicala fizica si Balneologie:
- Sectia spitalizare continua:
- Sectia Recuperare Neuromotorie;
- Compartiment Recuperare Neuropsihomotorie copii;
- Compartiment Terapie ocupationala si Ergoterapie;
- Compartiment Psihologie si Logopedie;
- Laborator Recuperare Medicala si Balneologie (baza de tratament);
- Alte structuri — Spilatoria.

4. Documente de referinta (reglementiri) aplicabile activitatii procedurate:
4.1. Reglementari internationale:

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind
protectia datelor;

- SRISO 27001:2018 - Tehnologia Informatiei; Tehnici de securitate. Cerinte pentru un sistem de
management al securitatii informatiei.

4.2. Legislatie primara:

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date:

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

4.3. Legislatie secundari:

- Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice.

4.4. Alte documente, inclusiv reglementiiri interne ale entititii publice:

- Regulamentul de Organizare si Functionare;

- Regulamentul Intern;

- Fisa postului;

Alte regulamente, diagrame de proces, etc.
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S. Definitii si abrevieri ale termenilor utilizati in procedura operationala:
5.1.Definitii ale termenilor

Procedura documentatd - modul specific de realizare a unei activitati sau a unui proces, editat pe
suport hértie sau in format electronic; procedurile documentate pot fi proceduri de sistem si proceduri
operationale.

Procedura de sistem (procedurda generald) - descrie un proces sau o activitate care se desfasoara
la nivelul entitatii publice aplicabil/aplicabila majoritatii sau tuturor compartimentelor

Proces - un flux de activititi sau o succesiune de activititi logic structurate, organizate in scopul
atingerii unor obiective definite, care utilizeaza resurse, addugandu-le valoare.

Editie procedura - forma actuala a procedurii: editia unei proceduri se modifica atunci cand deja
au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din structura procedurii
depasesc 50% din continutul reviziei anterioare

Revizie procedura - actiunea de modificare, respectiv adaugare sau eliminare a unor informatii,
date, componente ale unei editii a unei proceduri, modificari ce implica, de regula, sub 50% din
continutul procedurii

Gestionarea documentelor - procesul de administrare a documentelor unei entitati publice, pentru
a servi intereselor acesteia, pe parcursul intregii lor durate de viata, de la inceput, prin procesul de creare,
revizuire, organizare, stocare, utilizare, partajare, identificare, arhivare si pana la distrugerea lor.

Suport informatic - termen general care desemneazi mijloacele de inregistrare magnetice, optice
sau alte modalitati de inregistrare a informatiilor si a cror caracteristici esentiala este capacitatea mare
de stocare, stergere, copiere si modificare rapida si facil a informatiilor — stik-uri de memorie, CD, HD

Document electronic - document a cirui gestionare se face pe suport informatic.

Fisier electronic - unitate logica si fizica de gestionare a datelor pe suport informatic, care
grupeaza datele pe baza unor caracteristici logice comune.

Sistem de gestiune a fisierelor - aplicatii informatice/parti componente ale sistemelor de operare
ce oferd suport utilizatorilor in operatiile curente efectuate cu fisiere: creare, actualizare, consultare,
stergere, arhivare.

Destinatii (destinatari) de difuzare - locatii sau persoane (compartimente/birouri/servicii, functii)
care au acces la un document fie pentru gestionare, fie numai pentru consultare (citire).

Operator — potrivit art. 4 din Regulamentul general privind protectia datelor, inseamna persoana
fizicd sau juridicd, autoritatea publici, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau in dreptul intern.

Operatori asociafi - potrivit art. 26 din Regulamentul (UE) 2016/679, in cazul in care doi sau mai
multi operatori stabilesc in comun scopurile si mijloacele de prelucrare, acestia sunt operatori asociati. Ei
stabilesc intr-un mod transparent responsabilitatile fieciruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul Regulamentului, in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul
unui acord intre ei, cu exceptia cazului si in masura in care responsabilitatile operatorilor sunt stabilite in
dreptul Uniunii sau in dreptul intern care se aplica acestora. Acordul poate sd desemneze un punct de
contact pentru persoanele vizate.
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Persoana imputernicitd de operator - potrivit art. 4 din Regulamentul (UE) 2016/679, inseamni
persoana fizica sau juridicd, autoritatea publica, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului.

Persoand vizata - orice persoana ale cirei date sunt colectate, retinute sau procesate.

5.2.Abrevieri ale termenilor

g_rt Abrevierea Termenul abreviat

1. PO Procedura operationala

2 IL Instructiune de lucru

3: E Elaborare

4, RI Regulament Intern

5 FP Fisa de post

6. DCP Date cu caracter personal

7 ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. GDPR General Data Protection Regulation - Regulamentul general privind
protectia datelor

6. Descrierea procedurii operationale:
6.1. Generalitati

Spitalul de Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna este Operator de date cu

caracter personal si isi exercita aceasti calitate in conformitate cu Re

datelor.

gulamentul general privind protectia

Prelucrarea datelor cu caracter personal se realizeaza in conditii care sd asigure securitatea,
confidentialitatea si respectarea drepturilor persoanelor vizate cu respectarea urmatoarelor principii:

- legalitate, echitate si transparenta;

- scop determinat. explicit si legitim:

- minimizarea datelor (date adecvate, relevante si limitate):
- exactitate, actualitate;

- stocare limitata;

- integritate si confidentialitate:

- responsabilitate.

6.2 Misuri pentru asigurarea securititii prelucririi datelor cu caracter personal:

Securitatea datelor cu caracter personal este reglementata la art. 25

2016/679.

si art. 32 din Regulamentul (UE)

In vederea asigurarii unui nivel de securitate corespunzator, institutia implementeaza masuri tehnice

si organizatorice adecvate, incluzand printre altele:

- capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale

sistemelor si serviciilor de prelucrare;

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ., Dr. Corneliu Barsan” Dezna, document controlat. reproducerea
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- capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp
util, in cazul in care are loc un incident de naturi fizica sau tehnica:

= un proces pentru testarea, evaluarea si aprecierea periodicd a eficacititii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucririi:

- pseudonimizarea si criptarea datelor cu caracter personal, dupa caz

6.3 Drepturile persoanelor vizate:

Dat fiind statutul de institutie publici persoana ale carei date sunt prelucrate beneficiazd de

urmatoarele drepturi:

- dreptul la informare — se pot solicita informatii privind activitatile de prelucrare a datelor
personale;
- dreptul la rectificare — se pot rectifica datele personale inexacte sau se pot completa;
- dreptul la stergerea datelor (,.dreptul de a fi uitat™) ;
- dreptul la restrictionarea prelucririi — se poate solicita restrictionarea prelucrdrii in cazul in care se
contesta exactitatea datelor, precum si in alte cazuri previzute de lege;
= dreptul la portabilitatea datelor — se poate primi, in anumite conditii, datele personale pe care le-a
furnizat, intr-un format care poate fi citit automat sau se poate solicita ca respectivele date si fie
transmise altui operator;
- dreptul de a depune plangere — se poate depune plangere fatd de modalitatea de prelucrare a
datelor personale la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

6.4. Notificarea incalcarii securititii datelor personale

I. Clasificarea incalcarilor securitatii datelor cu caracter personal:

- incalcare privind confidentialitatea — atunci cand existi o divulgare accidentald sau neautorizati a
datelor cu caracter personal sau un acces neautorizat la acestea:

- incélcare privind disponibilitatea — atunci cand datele sunt pierdute in mod accidental sau ca
urmare a unor activitafi neautorizate sau cand aceste date sunt distruse;

- incilcare privind integritatea — atunci cand datele sufera modificari in mod accidental sau ca
urmare a unor activita{i neautorizate.

6.5. Constatarea unei incilciri

- Operatorul trebuie si aiba un grad rezonabil de certitudine c4 a avut loc un incident de securitate care
a condus la compromiterea datelor cu caracter personal.

- Operatorul trebuie sa aiba implementate proceduri interne pentru a putea detecta si a combate efectele
incalcarii.

- Operatorul poate petrece o anumitd perioada de timp pentru a investiga incidentul si a stabili daci a
avut loc o incalcare cu adevérat. In aceastd perioadd nu se poate considera ca operatorul a luat la
"cunostinta".

- Momentul in care operatorul ia la "cunostinta" ¢i a avut loc o incilcare a securitatii datelor cu
caracter personal trebuie clar (fard nici un fel de dubiu) definit in procedurile interne ale operatorului.
Este o cerintd a Regulamentului general privind protectia datelor ca incidentele care afecteazi datele

personale si sunt susceptibile sa genereze un risc ridicat pentru drepturile si libertitile persoanelor fizice

sa fie raportate citre autoritatea de supraveghere fira intirziere si. acolo unde este posibil, in termen de
cel mult 72 ore de la momentul ludrii la cunostinta. In cazul in care termenul de 72 ore nu este indeplinit,
trebuie furnizate motivele pentru aceastd intarziere.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie . Dr. Corneliu Birsan” Dezna, document controlat, reproducerea
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Atunci cand un incident afecteaza datele personale, o decizie trebuie si fie luatd cu privire la
impactul, momentul si continutul comunicarii cu persoanele vizate. Regulamentul general privind
protectia datelor cere ca comunicarea si aiba loc “fara intarziere”. daci incalcarea este susceptibila “’sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice™.

Actiunile descrise in acest document ar trebui s fie folosite drept indrumari atunci cind raspundem
unui incident. Natura exacti a incidentului si impactul acestuia nu pot fi previzute cu vreun grad de
certitudine si de aceea este important si se faci apel la bunul simt cand decidem ce si facem. Cu toate
acestea, pasii descrisi aici se vor dovedi folositori pentru a ne asigura ca obligatiile noastre in contextul
Regulamentului general privind protectia datelor sunt indeplinite.

6.6. Notificarea

Odata ce s-a constatat cd a avut loc o incilcare a datelor cu caracter personal (exista “risc ridicat
pentru drepturile si libertatile persoanelor fizice™ - articolul 33 din GDPR), despre aceasta este necesar sa
fie informate:

1. Autoritatea de supraveghere;
2. Persoanele vizate afectate.

Conform art. 37 din GDPR, DPO joaci un rol-cheie in promovarea unei culturi de protectie a datelor
in cadrul organizatiei si ajuta la implementarea elementelor esentiale ale GDPR, cum ar fi principiile de
prelucrare a datelor, drepturile persoanelor vizate, asigurarea protectiei datelor incepand cu momentul
conceperii si, in mod implicit, inregistrarea activitatilor de prelucrare, securitatea prelucrdrii, precum si
notificarea i comunicarea incilcirilor de securitate.

Notificarea de incalcare a securitatii datelor cu caracter personal pentru furnizorii de servicii publice de
retele sau servicii de comunicatii electronice - ANSPDCP- formular R611- Notificare Furnizori.
6.7. Documente utilizate
Lista si provenienta documentelor
- Nomenclatorul arhivistic.
Continutul si rolul documentelor
- Continutul documentelor este prezentat la prezenta procedura.
Circuitul documentelor
- Grafic de circulatie a documentelor aprobat la nivel de institutie.
6.8. Resursele necesare
Resurse materiale
- conform Necesarului de materiale - stabilit.
Resurse umane
- conform organigramei entitatii.
Resurse financiare

- planificarea activittilor se realizeazi pe baza Bugetului de venituri si cheltuieli.

- determinarea fondurilor necesare se face anual - in trimestrul IV al anului in curs pentru anul
urmator,

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Birsan” Dezna, document controlat, reproducerea
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7. Responsabilititi si rispunderi in derularea activitatii:

7.1. Manager spital

- Stabileste limitele competentelor si responsabilitatilor pe care le delega.
- Desemneaza persoane/comisii in vederea exercitérii unor atributii prevazute de lege.
- Asigura incadrarea cu personal a posturilor din cadrul institutiei, conform legii.

- Aproba notificarea incalcarii securitatii datelor personale.

7.2. Responsabilul cu

DCP

- Isi asumid responsabilitatea atribuitdi prin decizia managerului/contract, confirmand prin

semnatura.

- Exercita atributiile conform fisei postului/contract.

8. Formular evidenti modificari:

Semnatura
Nr. n Data -~ Data Nr. pagina Descriere responsabil
Editie e Revizie N pag 2 pons
Crt. editiei reviziei | modificata modificare | compartiment
1 2 3 4 5 6 75 8
| 0 Procedura a
fost elaborata
in conf. Cu
Ord. 600/2018
9. Formular analiza proceduri:
Nume si Inlocuitor
: i dr A . ; .
Nx..| Compartiment preTHime: o drept Aviz favorabil Aviz nefavorabil
ert responsabil sau
compartiment | delegat
Data | Semnatura | Observatii Data | Semnatura
1. i‘:L/M bR, N/;”:} J€0% j oty L
DAMNIE LA
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