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2. Scopul procedurii operationale:

Prezenta procedura are ca scop stabilirea regulilor si practicilor care reglementeaza activititile de
primire/expediere, inregistrare si arhivare a documentelor, astfel incat sistemul sa fie accesibil conducerii,
angajatilor si terilor interesati cu abilitare in domeniu, reglementarea modului de primire, verificare,
inregistrare si {inere a evidentei tuturor documentelor intrate, a celor intocmite pentru uz intern, precum
si a celor iesite, potrivit legii si descrierea regulilor privind conformitatea cu cerintele Regulamentului
general privind protectia datelor.

3. Domeniul de aplicare a procedurii operationale:
3.1. Precizarea (definirea) activititii la care se refera procedura operationali:
Procedura este aplicata de citre Responsabilul cu protectia datelor si structurile din cadrul
Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna.
3.2.Delimitarea expliciti a activitatii procedurate in cadrul portofoliului de activitati desfasurate:
Prezenta procedura gestioneaza managementul documentelor in cadrul Spitalului de Recuperare
Neuromotorie ,,Dr. Corneliu Barsan” Dezna.
3.3. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate; listarea compartimentelor implicate in procesul activititii:
- Compartiment Resurse Umane;
- Compartiment Juridic;
- Compartiment Statistica si Informatica medicala;
- Compartiment de Prevenire a Infectiilor Asociate Asistentei Medicale (CPIAAM);
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- Biroul Managementul Calitatii;
- Bloc Alimentar;
- Compartiment Administrativ:
- Birou Financiar Contabil;
- Compartiment Achizitii Publice Contractare;
- Ambulatoriu integrat:
- Cabinet Neurologie:
- Cabinet Recuperare Medicala fizica si Balneologie;
- Sectia spitalizare continua:
- Sectia Recuperare Neuromotorie:
- Compartiment Recuperare Neuropsihomotorie copii;
- Compartiment Terapie ocupationald si Ergoterapie;
- Compartiment Psihologie si Logopedie;
- Laborator Recuperare Medical si Balneologie (baza de tratament);
- Alte structuri — Spilatoria.

4. Documente de referinti (reglementiri) aplicabile activititii procedurate:
4.1. Reglementairi internationale:

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind
protectia datelor;

- SRISO 27001:2018 - Tehnologia Informatiei; Tehnici de securitate. Cerinte pentru un sistem de
management al securitatii informatiei.

4.2. Legislatie primara:

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind

libera circulatie a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind
protectia datelor.

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritdtii Nagionale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679.

- Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completirile
ulterioare.

- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe, cu modificirile si completarile
ulterioare.

- Legea nr. 161/2003, Titlu IIT — privind prevenirea si combaterea criminalitatii informatice. cu
modificarile si completarile ulterioare.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,Dr. Corneliu Birsan™ Dezna. docament controlat, reproducerea
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- Legea nr. 135/2007 privind arhivarea documentelor in forma electronica, republicata, cu
modificarile si completarile ulterioare.
- Legea nr. 455/2001 privind semnitura electronici, cu modificarile si completarile ulterioare.

- Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare.

- Legea nr. 544/2001 privind liberul acces la informatii de interes public, cu modificarile si
completarile ulterioare.

- Hotararea Guvernului nr. 123/2002 pentru aprobarea Normelor metodologice de aplicare a Legii
nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completdrile
ulterioare.

- Legea nr. 52/2003 privind transparenta decizionala in administratia publica.

= Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor, cu
modificdrile si completarile ulterioare.
4.3. Legislatie secundari:

- Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice.
4.4. Alte documente, inclusiv reglementiri interne ale entitatii publice:

- Regulamentul de Organizare si Functionare;

- Regulamentul Intern:

- Fisa postului;

- Alte regulamente, diagrame de proces, etc.

5. Definitii §i abrevieri ale termenilor utilizati in procedura operationala:
5.1.Definitii ale termenilor

Procedurd documentatd - modul specific de realizare a unei activitati sau a unui proces, editat pe
suport hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si proceduri
operationale.

Procedura de sistem (procedura generald) - descrie un proces sau o activitate care se desfisoard
la nivelul entititii publice aplicabil/aplicabila majorititii sau tuturor compartimentelor

Proces - un flux de activititi sau o succesiune de activitati logic structurate, organizate in scopul
atingerii unor obiective definite, care utilizeaza resurse, adaugandu-le valoare.

Editie procedura - forma actuala a procedurii; editia unei proceduri se modifica atunci cand deja
au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din structura procedurii
depasesc 50% din continutul reviziei anterioare

Revizie procedura - actiunea de modificare, respectiv adaugare sau eliminare a unor informatii,
date, componente ale unei editii a unei proceduri, modificari ce implica, de regula, sub 50% din
continutul procedurii

Gestionarea documentelor - procesul de administrare a documentelor unei entitati publice, pentru
a servi intereselor acesteia. pe parcursul intregii lor durate de viata, de la inceput, prin procesul de creare,
revizuire, organizare, stocare, utilizare, partajare, identificare, arhivare si pana la distrugerea lor.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie .Dr. Corneliu Birsan™ Dezna, document controlat, reproducerea
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Suport informatic - termen general care desemneaza mijloacele de inregistrare magnetice, optice
sau alte modalitagi de inregistrare a informatiilor si a caror caracteristici esentiald este capacitatea mare
de stocare, stergere, copiere si modificare rapida si facild a informatiilor — stik-uri de memorie, CD, HD

Document electronic - document a carui gestionare se face pe suport informatic.

Fisier electronic - unitate logica si fizicd de gestionare a datelor pe suport informatic, care
grupeaza datele pe baza unor caracteristici logice comune.

Sistem de gestiune a fisierelor - aplicatii informatice/parti componente ale sistemelor de operare
ce oferd suport utilizatorilor in operatiile curente efectuate cu fisiere: creare, actualizare, consultare,
stergere, arhivare.

Destinatii (destinatari) de difuzare - locatii sau persoane (compartimente/birouri/servicii, functii)
care au acces la un document fie pentru gestionare, fie numai pentru consultare (citire).

Operator — potrivit art. 4 din Regulamentul general privind protectia datelor, inseamna persoana
fizicd sau juridica, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Operatori asociati - potrivit art. 26 din Regulamentul (UE) 2016/679. in cazul in care doi sau mai
multi operatori stabilesc in comun scopurile si mijloacele de prelucrare, acestia sunt operatori asociati. Ei
stabilesc intr-un mod transparent responsabilititile fiecaruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul Regulamentului, in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul
unui acord intre ei, cu exceptia cazului si in masura in care responsabilitatile operatorilor sunt stabilite in
dreptul Uniunii sau in dreptul intern care se aplicd acestora. Acordul poate sd desemneze un punct de
contact pentru persoanele vizate.

Persoana imputernicitd de operator - potrivit art. 4 din Regulamentul (UE) 2016/679, inseamna
persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului.

Persoand vizata - orice persoana ale carei date sunt colectate, retinute sau procesate.

5.2.Abrevieri ale termenilor

g;[ Abrevierea Termenul abreviat

1. PO Procedura operationala

2 IL Instructiune de lucru

3. E Elaborare

4. RI Regulament Intern

5. FP Fisa de post

6. DCP Date cu caracter personal

7. ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. GDPR General Data Protection Regulation - Regulamentul general privind
protectia datelor
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6. Descrierea procedurii operationale:
6.1. Generalititi

Spitalul de Recuperare Neuromotorie ,,Dr. Corneliu Barsan” Dezna este operator de date cu
caracter personal, asigurind implementarea GDPR. Tinind seama de natura. domeniul de aplicare,
contextul si scopurile prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate
pentru drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri tehnice si
organizatorice adecvate pentru a garanta si a fi in masura si demonstreze ci prelucrarea se efectueaza in
conformitate cu prezentul regulament.

Prezenta procedurd de sistem este destinatd tuturor celor care au atributii privind intocmirea,
pastrarea, tinerea evidentei, eliberarea documentelor, precum tinerea registrelor de evidenta pentru fiecare
categorie de document eliberat.

Principiile care guverneaza activitatea de gestionare a documentelor sunt:
- Legalitate;
- Profesionalism;
- Transparenta;
- Operativitate;
- Individualitate;
- Corectitudine;
- Impartialitate;
- Imbunitatirea nivelului de pregatire profesionala;
- Confidentialitate.

Primirea/expedierea, inregistrarea si arhivarea corespondentei se face astfel incat sistemul si fie
accesibil conducerii, angajatilor si tertilor interesati.

6.2. Managementul documentelor in cadrul institutiei

Spitalul de Recuperare Neuromotorie ,Dr. Corneliu Barsan®” Dezna organizeazi
primirea/expedierea, inregistrarea si arhivarea documentelor astfel incat sistemul si fie accesibil
conducerii, angajatilor si tertilor interesati cu abilitare in domeniu.

Corespondenta utilizeaza purtatori diferiti ai informatiei (hartie, benzi magnetice, floppy, CD etc.)
si se realizeaza prin mijloace diferite (curier, posta, posta electronica. fax. email, etc).

La nivelul fiecdrei structuri se ine, in mod obligatoriu, o evidentd a documentelor primite si
expediate.

In functie de tipul de purtator si mijlocul de realizare utilizat cu privire la corespondenta, operatiunile
de intrare, iesire, inregistrare si stocare trebuiesc adaptate corespunzator, pe baza unor planuri elaborate
in acest sens, astfel incat, pentru fiecare caz, sa poati fi reflectate cerintele majore privind:

- asigurarea primirii, respectiv expedierii corespondentei;
- confirmarea primirii, respectiv expedierii corespondentei;
- stocarea (arhivarea) corespondentei;

- accesul la corespondenta realizata.
Persoana responsabila cu registratura din cadrul compartimentului de specialitate asigura:

- primirea si inregistrarea corespondentei in registrul de intrare-iesire a corespondentei prin
consemnarea numarului si datei pe documentul primit;

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Birsan” Dezna, document controlat, reproducerea
neautorizata fiind interzisa.
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repartizarea §i urmdrirea rezolvérii corespondentei si comunicarea raspunsului sau informarea cétre
structurile solicitante;
pregdtirea corespondentei si predarea acesteia firmei de curierat pentru expediere;
evidenfa si comunicarea dispozitiilor emise de conducerea entitatii publice catre autorititi,
institutii, angajati si persoanelor fizice interesate (dupa caz si necesitate);
colaborarea cu celelalte structuri din institutiei:
evidenta stampilelor si sigiliilor din dotare:

- redirijarea corespondentei furnizati gresit.

Sarcini ce trebuie realizate in cadrul activitdii §i termene:

Principalele sarcini:

- inregistrarea cronologicd in momentul sosirii corespondentei, in registrele special destinate
corespondentei;

- pentru documentele la care existd stabilitd o altd forma legala de evidenta, se inregistreaza conform
regulilor de tinere a evidentelor respective.

In acest sens, se au in vedere:

- petitiile;

- solicitdrile privind informatiile de interes public;

- urmdrirea solutiondrii si comunicarii raspunsurilor in termen la toate solicitdrile;

- arhivarea corespondentei, conform reglementarilor legale.

Termene:

- petitiile se prezintd managerului in vederea repartizarii catre compartimentul de specialitate, in
functie  de obiectul acesteia, se inregistreaza  in registrul specific si se inmaneaza
compartimentului de specialitate, potrivit rezolufiei, cu precizarea termenului de trimitere a
raspunsului, astfel:

- in termen de 10 de zile lucritoare, calculate de la data inregistrarii petitiei. indiferent daca solutia
este favorabila sau nefavorabila;

- in situatia in care aspectele sesizate in petitie necesitd o cercetare mai amdnuntitd. managerul poate
prelungi termenul cu cel mult 15 zile;

- termenul de redirectionare al petitiilor gresit indreptate este de 3 zile de la inregistrare, urmand ca
petitionarul sa fie instiintat despre aceasta.

Evidenta, solutionarea si arhivarea petitiilor:

- evidenta petitiilor se tine in registrul de intriri-iesiri:

- arhivarea petigiilor se realizeazi conform reglementarilor in vigoare, astfel: petitiile se arhiveazi
prin constituirea unor dosare pe luni ale anului, in care se vor arhiva toate petitiile sosite si
inregistrate in luna respectiva, fiind atasate toate documentele care dovedesc solutionarea acestora:
decizii, note de constatare, referate, documente anexe. adrese. raspunsuri etc, inclusiv scrisorile de
transmitere a modului de solutionare catre petenti si catre alte organisme ale statului, dacd este
cazul.

6.3. Sistemul informatic de management al documentelor
Sistemul informatic de management al documentelor permite accesarea simultani a aceleiasi
optiuni din program de catre un numar nelimitat de utilizatori, protectia sistemului fiind asigurata prin

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,.Dr. Corneliu Birsan” Dezna, document controlat, reproducerea
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parole la nivel de utilizator, cu acces structurat pe mai multe niveluri, asigurand independenta fiecérei
structuri, dar si controlul total, impreuna cu integrarea datelor in sistemul central.

Cu ajutorul sistemului informatic de management al documentelor se pot efectua urmatoarele
operatiuni:

- addugare document intrare — documentele de intrare sunt acele documente venite din afara
institutiei (in general sub forma de cereri) si care se inregistreaza de obicei la registraturd. Dupa ce
aceste documente sunt rezolvate (favorabil, nefavorabil sau partial), ele pot apirea in lista
documentelor de expediat pentru a fi trimise petentilor ca raspuns. Daca nu este nevoie de raspuns
sau nu se raspunde pe acelasi numar de inregistrare, atunci aceste documente se vor rezolva intern;
La inregistrarea documentului sunt necesare o serie de date cu caracter personal: provenienta, CNP,

numarul si data actului. adresa, telefon, etc. De asemenea, se consemneaza tipul si continutul actului,
compartimentul la care se repartizeaza, termenul de solutionare, nr. dosar etc.

Documentul inregistrat se poate consulta sau opera, in sensul ca se afiseaza date generale despre
document, circulatia documentului si o lista a documentelor conexe.

Ulterior solutionarii cererii, expeditia se poate realiza prin urmitoarele modalitati: direct, fax, email,
posta recomandatd, posti cu confirmare de primire, postd striinatate, clasat. In acest caz, vor fi
inregistrate in sistem elemente precum: mod recolvare, rezolutie. mod expeditie, cine face expeditia.

- adaugare documente iesire: documentele de iesire sunt acele documente care sunt generate din
oficiu in cadrul institutiei si sunt trimise spre exterior (de ex. adeverinte, adrese etc.). Dupa ce
aceste documente sunt rezolvate, ele apar in lista documentelor de expediat pentru a fi trimise
petentilor. Datele cu caracter personal prelucrate sunt cele mentionate in cazul documentelor de
intrare.

- addugare document intern: documentele interne sunt acele documente care circuld doar in cadrul
institutiei, ele nefiind trimise in afara acesteia (de ex. note interne, cereri de concediu etc.). Datele
cu caracter personal inserate vizeaza: numele destinatarului, provenienta, tip act, numar dosar etc.

- afisare registru: se pot vizualiza toate documentele inregistrate in registrul unic al institutiei,
regdsindu-se urmatoarele informatii: informatii document, numar cerere, numar registru, date,
provenientd, email, adresa, tip act, cuprins, eventuale observatii, data expedierii, indicativ dosar
arhiva, CNP, telefon, utilizatorul curent etc.: circulatie; documente conexe; comentarii; distributie;
fisiere etc.

Sistemul poate cuprinde si alte module: modificare documente, operare documente, consultare,
borderou trimitere, borderou consultare, borderou expeditie, expediere documente, distributie documente,
inregistrare confirmare/retrimitere, borderou corespondentd, documente expirate, documente urgente.

6.4. Securitatea datelor cu caracter personal

Avand in vedere volumul mare de date cu caracter personal prelucrate, sistemul de management al
documentelor trebuie sd fie foarte bine securizat, deoarece un eventual incident ar putea produce
consecinte devastatoare atat pentru institutie. cdt si pentru persoanele vizate.

Trebuie acordatd o deosebita atentie bazei de date a institutiei, interna sau externd (local sau extern —
Cloud), care poate fi compromisa. Exista posibilitatea ca aceasta s nu poati fi accesatd la un moment dat
sau in cazul unui incident de securitate. La softurile stocate local, posibilitatea de atac este mai mica.

Pentru a se asigura interdictia accesului neautorizat, numai anumite persoane pot avea acces la
softurile respective. Se are in vedere de asemenea luarea de masuri ce constau in: accesarea a cit mai
putine site-uri care pot fi malitioase/restrictionarea accesului la acestea, instalarea unui antivirus si
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antimalware sau se poate instala pe o masina virtuald care are acces doar la softul respectiv, care sa fie
accesata pe baza unei parole de acces de un numar limitat de persoane.
Persoanele imputernicite (spre ex. furnizorul de servicii IT) vor respecta clauza privind protectia
datelor cu caracter personal, astfel cum este prevazuta in contractul de prestari servicii.
Se vor implementa politicile privind securitatea datelor cu caracter personal aprobate in cadrul

institutiei pentru asigurarea conformitatii cu prevederile GDPR.
6.5. Documente utilizate
Lista si provenienta documentelor

- Nomenclatorul arhivistic.
Continutul si rolul documentelor

- Continutul documentelor este prezentat la prezenta procedura.
Circuitul documentelor

- Grafic de circulatie a documentelor aprobat la nivel de institutie.
6.6. Resursele necesare
Resurse materiale

- conform Necesarului de materiale - stabilit.
Resurse umane

- conform organigramei entitatii.
Resurse financiare

- planificarea activitatilor se realizeaza pe baza Bugetului de venituri si cheltuieli.

- determinarea fondurilor necesare se face anual - in trimestrul IV al anului in curs pentru anul
urmator.

7. Responsabilititi si raspunderi in derularea activititii:
7.1. Manager spital
- stabileste limitele competentelor si responsabilitatilor pe care le delega.
- desemneaza persoane/comisii in vederea exercitarii unor atributii prevazute de lege.
- asigura incadrarea cu personal a posturilor din cadrul institutiei, conform legii.
- emite decizia de desemnare a responsabilului cu protectia datelor cu caracter personal.
- aprobd planul de maésuri tehnice si organizatorice adecvate in legaturd cu protectia datelor cu
caracter personal.
- aprobad politicile si procedurile operationale privind protectia datelor cu caracter personal.
- dispune pastrarea evidentei prelucririlor de date cu caracter personal, in scris.
- dispune efectuarea evaluarii de impact asupra protectiei datelor.
7.2. Responsabilul cu DCP
- Igi asuma responsabilitatea atribuitd prin decizia managerului, confirmand prin semnatura.

- exercita atributiile conform fisei postului.
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11. Anexe:
- Conform legislatiei in vigoare.

12. Diagrama de proces
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